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新たなサイバー脅威から⽇本企業を保護
監視対象 | WHAT WE MONITOR:
• ダークウェブフォーラムとマーケットプレイス
• ランサムウェアグループのコミュニケーション
• アンダーグラウンド脅威アクターコミュニティ
• ⽇本/APACを標的とした新たな攻撃キャンペーン

抽出情報 | INTELLIGENCE EXTRACTED:
• 脅威アクターの戦術・⼿法（TTPs）
• 貴業界を標的とした攻撃の早期警告
• 侵害の兆候（IOCs）
• サプライチェーン上の脅威パターン

倫理基準 | ETHICAL STANDARDS:
✓ クライアント保護のための監視 ✗ 被害者のファイルは絶対にダウンロードしないでください
✓ 脅威のパターンのみを抽出 ✗ 盗まれたデータを絶対に悪⽤しないでください
✓ 責任ある開⽰    ✗ 被害者にさらなる危害を加えないでください

PIPELINE HORIZON – UNIT ZERO 
は、アジア太平洋地域における脅威情
報リサーチと分析を専⾨とするチームです。

WE ARE PIPELINE HORIZON – UNIT ZERO 



THEY HAVE 
YOUR DATA 御社の⼤切なデータ

犯罪者の⼿元にあります。



! TLP:CLEAR | https://www.nikkei.com/article/DGXZQOUC262TW0W5A820C2000000/

発⽣した事象：8⽉16⽇2025年

不審なアクセスを検知
↓ CBIが緊急対策を実⾏
↓ 警察へ通報
↓ 8⽉20⽇：脅威主体が侵害を公表
↓ 8⽉26⽇：⽇産が侵害を確認
↓ ⼿遅れでした

クリエイティブボックス株式会社
デザインスタジオ
完全⼦会社

4テラバイトが盗まれました
405,882ファイル
合計10⽇間 QILIN

クリエイティブボックス株式会社・インシデント 8⽉16⽇2025年



⽇本のサプライチェーンにおけるサイバー犯罪者
CYBERCRIMINALS IN JAPAN’S SUPPLY CHAIN

1. セキュリティ対策がなされていないサプライチェーン内の企業を狙い
2. ダークウェブで売り買いされている認証情報を取得
3. 既知の脆弱性にさらされているソフトウェアへマルウェアを展開
4. 機密情報の研究開発データを盗み、インターネット上へ流出させた

• サプライチェーンのセキュリティ対策の不備は
⽇本経済、イノベーションに危機をもたらして
いる。

• ⽇本がセキュリティ対策がなされていない国家
とみなされれば、同盟国や地域内での信頼を失
い、取り返しのつかない危機となる恐れがある。

REAL DANGER



REAL DANGER

”ISO・脆弱性診断やりました”
“中⼩企業のデータなんか狙われない”

“漏えいしても問題ない”
“気にしてるけど何をすれば良い︖”



じゃ何が必要か？
✓外部からの継続的な可視性（攻撃者の視点）
Continuous external visibility (attacker‘s view)

✓ リアルタイムの脅威インテリジェンス統合
Real-time threat intelligence integration

✓ ⽇本のビジネスとサプライチェーンに特化
Japan supply chain specialization

✓ AIによる⾃動化と優先順位付け
AI-powered automation and prioritization

Risksensor ／ リスクセンサーです〜
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リスクセンサーとは

リスクセンサーは、データ漏洩や攻撃被害の兆候など、脆弱性診断には通常含まれない内容もスキャンしています。
スキャン項⽬は現時点で50項⽬以上あり、その中でも代表的なものは次のとおりです。

リスクセンサーの主なスキャン項⽬

ドメイン情報

ランサムウェアグループ
によるメンション

メールアドレス

サブドメイン

類似ドメイン

Webサイト

検証環境 管理画⾯

フィッシングサイト

アカウント漏洩

ディレクトリリスティング

SPFレコード未設定

クラウドサービス

マルウェア配布サイト

DNS関連設定

ブロックリスト登録

ゾーン転送設定

SSL/TLS



1. ⽇本企業がサプライチェーン全体の外部脅威を 攻撃者より先に発⾒できるようにする
Enable Japanese enterprises to discover external threats across their supply chain before attackers do

2. リアルタイムの可視性と実⽤的なインテリジェンスで 侵害を予防する
Prevent breaches through real-time visibility and actionable intelligence

3. ⽇本の商習慣と規制環境に適合した国産プラットフォームを提供
Provide a Japan-built platform aligned with Japanese business practices and regulatory environment

リスクセンサー（RiskSensor）技術は特許出願中です
Risksensor ／ リスクセンサー

Risksensor ／ リスクセンサーとは
⽇本のサプライチェーンに特化した、AI駆動型の リアルタイム外部脅威インテリジェンスプラットフォーム

会社A



1. 全国規模のデータ基盤を構築
全国の企業情報を安全に保管・分析するデータベースを整備
Building a nationwide data infrastructure to securely store and analyze corporate information
2. サプライチェーン全体を可視化
企業間のつながりを分析し、リスクスコアリングと脅威インテリジェンスを提供
Visualizing the entire supply chain to deliver risk scoring and threat intelligence
3. AIによるリスク理解の⾼度化
AIが脆弱性を⾃動分析し、組織のリスクを定量的に把握
Enhancing risk understanding through AI-driven vulnerability analysis
4. 対話型セキュリティAIエージェント
AIエージェントとの対話を通じて最適な対策を提⽰・⽀援
Interactive Security AI Agent that recommends and assists with optimal countermeasures
5. ⽇本の実情に即した国産プラットフォーム
法規制・商習慣・脅威動向に合わせた設計
Developed as a Japan-specific, domestically designed platform aligned with local regulations and 
threat landscape

AI駆動型リスクモニタリングで実現するリアルタイム・サプライチェーン脅威インテリジェンス
AI-DRIVEN REAL-TIME SUPPLY CHAIN THREAT INTELLIGENCE
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Risksensor = ASM ＋ TPRM + Darkweb調査 レポート
サービス概要(1)サマリ版

お客様からいただくのは調査対象のドメイン(IPアドレス)情報のみ ⇒ レポート排出

Risksensor ／ リスクセンサー
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M‥Management部分を実⾏することでセキュリティ性の向上が期待できる

リスクセンサーサービス概要(2) フル版

サマリ版だけでは把握できないリスクの高い課題を把握及び対処・改善までの導線ご案内

記載内容：対象ドメインの評価＋漏洩情報＋詳細リスクや推奨対策

推奨対策付き！

内部対処はもちろん、

外部提携先に本内容を

実行依頼するだけで

レポートフォロー完了

※実行リソース手配も可能◎

被害に繋がった場合の

リスク内容は多面的に

記載しているので

見直しのきっかけに

Risksensor ／ リスクセンサー
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Risksensor ／ リスクセンサー
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RISKSENSOR.AI – FOR OUR FUTURE
私たちの未来のために


