
セキュリティソフトウェアの

メーカーとして

Ｓｋｙ株式会社

●15分です。

●業種問わず、リピーター多めです。

●イベントテーマは「トラストレスなデジタル社会をどう

生きるか」 これを踏まえて冒頭部分をアレンジ。

●金井さんオーダーは「セキュリティコンテンツ＋

SKYSEA＋SKYPCE」です。

●2023年越後湯沢、2025年白浜シンポジウムを

ベースにしています。

●9/9に上原先生の収録があり、いろいろアップデー

トされました。

【概要文】

クライアント運用管理ソフトウェアSKYSEA Client

Viewは、クライアント端末の情報を収集し、コント

ロールする機能を備えたソフトウェアです。また、営業

名刺管理SKYPCEは、企業・組織で扱う個人情報

を管理するサービスです。Ｓｋｙ株式会社ではこれ

らをご提供するメーカーとして、IT利用者に広くご利用

いただけるセキュリティ対策コンテンツの提供など、

様々な取り組みを行っています。その背景や経緯を

ご紹介いたします。

【おしらせ】

今回のスライドは「原則文字サイズ32PT以上」の制

約があります。

1ページ当たりの情報量が少ないので、ページ数を多

めにお作りしています。



会社案内
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Ｓｋｙ株式会社 会社概要

会社名 Ｓｋｙ株式会社

設立 1985年3月2日 資本金 10億円

本社

所在地

東京都港区港南2丁目18番

1号 JR品川イーストビル9階
売上高 1,243.0億円

（2025年3月期）

大阪市淀川区宮原3丁目4

番30号 ニッセイ新大阪ビル20階
従業員数 4,179名

（2025年4月1日現在）

拠点

所在地

札幌、仙台、大宮、東京、横浜、静岡、三島、名古屋、

大阪、神戸、広島、松山、福岡、沖縄
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事業内容

クライアント・システム開発事業ICTソリューション事業

システムインテグ

レーション

業務系システム開発

ソフトウェア評価/検証・

サポート

組込み / 制御 /

アプリケーション開発
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多くのSaaSは、ゼロトラスト環境での運用が前提

SaaS

「境界型防御」で守られていないネットワーク環境からも

アクセスすることが前提

オフィス 外出先
自宅

いきなりSKYPCEに入ると流れが良く

ないので、1枚挿入。

イベントテーマの「トラストレス≒ゼロトラ

スト」に触れて、そんなSaaSの一つであ

るSKYPCEを提供しています、とつなげ

たい。
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SaaS：営業名刺管理 SKYPCE

業務で得た名刺は組織の重要資産

フリーの名刺管理ソフトウェアは

重要情報の漏洩につながることも……

信頼できる顧客情報の共有で

営業DXの実現へ
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SKYPCEの仕組み

名刺スキャン 正確にデータ化

精度99.9％

※記載の名刺情報は架空のものであり、実在の人物や団体などとは関係ありません。

※1 SKYPCE（OCRおよびオペレーター入力）により

データ化した名刺データ化枚数に対して、名刺データ

化の誤りがあった枚数を基に算出。（複数年の実

測値における1年間の平均値です。）

Ｓｋｙ社屋内

名刺情報共有

SaaS

参加者の方は名刺管理と言ってもイ

メージできないと思うので、仕組みをご

案内。

お客様が名刺をスキャンすると、

Skyがセキュアな環境で正確にデータ

化し、

お客様のSaaS環境で共有いただく

システムです。
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クライアント運用管理ソフトウェア SKYSEA Client View

組織を取り巻くリスク対策を支援

さまざまなIT資産を一元管理。

サイバー攻撃対策や情報漏洩対策の

実現を支援します。

主力商品SKYSEA。

ここは参加者の方もよくご存じのはず…



9

境界型セキュリティにおいて重要なクライアント運用管理

境界型

内部に侵入させないためのクライアント運用管理

・ウイルス対策

・脆弱性対策

境界型セキュリティではウイルス対策の

徹底や脆弱性対策を支援して、 PC

が抜け穴にならないよう、守る役割を

果たしてきました。
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ゼロトラストセキュリティでさらに重要なクライアント運用管理

ゼロトラスト

個々の端末のセキュリティを高め、

感染時の防御や対策も行うクライアント運用管理

・ウイルス対策

・脆弱性対策 ・ログ

・通知

・防御

ゼロトラストセキュリティでは、PCが攻

撃にさらされる前提となります。

攻撃されたときの対策を行う役割も担

うようになったので、重要性はさらに増

しています。



GIGAスクール構想で変わる

学校のセキュリティ

学校でも、ゼロトラストセキュリティの考

え方が求められるようになっているんで

す
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従来の学習端末は？

PC教室

ID：XXXX

パスワード：YYYY

インターネットから侵入できないので、リスクは少なかったです。

認証サーバー

これまではガッツリ境界型セキュリティ

でした。
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令和の時代における学校のスタンダード：GIGAスクール構想
出典： 文部科学省「GIGAスクール構想の実現」 https://www.mext.go.jp/content/20210118-mxt_jogai01-000011648_001.pdf

令和の「GIGAスクール構想」では、新

しいICT環境が求められています。
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令和の時代における学校のスタンダード：GIGAスクール構想

出典： 文部科学省「GIGAスクール構想の実現」 https://www.mext.go.jp/content/20210118-mxt_jogai01-000011648_001.pdf

具体的には、子どもたちに一人一台

の端末を支給して一人一人に合う学

習環境を提供すると同時に・・・
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令和の時代における学校のスタンダード：GIGAスクール構想

ク ラ ウ ド

バイ

デ フ ォ ル ト

システムをクラウド化して、家庭など、ど

のような場所からもアクセスできるよう

になりました。

このように学校でも「クラウドバイデフォ

ルト」が進んでいます。

出典： 文部科学省「GIGAスクール構想の実現」 https://www.mext.go.jp/content/20210118-mxt_jogai01-000011648_001.pdf
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「クラウド・バイ・デフォルト」による変化

学校

アカウントがあれば、どこからでも学習や校務用のシステムを利用可能

教員の自宅

クラウドシステム

子どもたちの自宅

「クラウドバイデフォルト」では、アカウン

トがあれば学校だけでなく、さまざまな

場所からシステムを利用できます。

教員が自宅からアクセスしたり、子ども

たちが家庭学習で活用することも可

能です。
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特に教員アカウントが漏洩すると、大きな情報セキュリティ事故に

2017年：校内システムから

個人情報を含むファイル15万件以上が漏洩

2016年：校内サーバー、県共有クラウドシステムから

教職員と学生最大8万件以上の情報漏洩

2023年：校内用Google ドライブに対し

不正アクセスが発生。漏洩件数不明

2025年：校内ネットワークから

過去分を含む教職員と学生の情報が漏洩

管理者権限を持つ教員アカウントが漏洩したことによる被害例

教育の場が広がる一方で、教員のア

カウントが漏洩することによる、大規模

な情報セキュリティ事故も継続的に起

きており、問題になっています。
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特に重要な「教職員のアカウント」を守るためのガイドライン

教職員が使用するネットワークや端末に求められる技術

①-1 多要素認証

①-3 シングルサインオン

②-1 通信経路の暗号化

②-2 Webフィルタリング

③-1 MDM

③-2 アンチウイルス

③-3 データ暗号化

③-5 IDS / IPS

必須

条件付きで望ましい

①-2 リスクベース認証
適切な判定基準を用いる

③-4 EDR
専門的な知識を持つ人材が管理する

③-6 WAF
専門的な知識を持つ人材が管理する

出典：文部科学省：GIGAスクール構想の下での校務DXについて～教職員の働きやすさと教育活動の一層の高度化を目指して～【広報資料版】（詳細版） （https://www.mext.go.jp/content/20230925-mxt_jogai02-000027984_003.pdf）P50～

この問題に対処するため、文科省では

情報セキュリティに関するガイドラインが

公表され、教育委員会や学校はこの

ガイドラインに沿った情報セキュリティ対

策を行うことが求められています。
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もし、アカウント情報が盗まれたら…

教職員のアカウント

デジタルの情報は、ひとたび漏洩すると消すことは困難

成績情報

身体情報

徴収情報

アカウント

管理情報

テスト結果

作品

写真

子ども・保護者のアカウント

もしアカウント情報が盗まれた場合。

教職員アカウントの場合は、子どもた

ちの身体や徴収情報など、機微な情

報にアクセスできます。

また、管理者権限を持つ教職員の場

合は、子どもたちや保護者のアカウン

トを知ることも可能です。

子どもたちや保護者もアカウントを持っ

とり、テスト結果や作品だけでなく、他

の子どもが映りこんだ写真データにもア

クセスできてしまいます。
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もし、アカウント情報が盗まれたら…

教職員のアカウント

デジタルの情報は、ひとたび漏洩すると消すことは困難

成績情報

身体情報

徴収情報

アカウント

管理情報

テスト結果

作品

写真

子ども・保護者のアカウント

教職員だけでなく

子どもたちや保護者への啓発も必要

そのため、教職員だけでなく子どもたち

や保護者への啓発活動も重要です。



情報セキュリティのための

各種コンテンツをご提供

追加しました！



22

❶ ITリテラシー教育の授業内容を作る負担が大きい。

ITリテラシー教育は「どのように」行う？

これらのお悩みに応える

コンテンツを提供

※文科省（子ども向け）や

IPA（社会人（保護者）向

け）から、PPTコンテンツが公開

されたので、表現を見直し。

❶～❸はこの後のPoint❶～❸

に対応させています。

2025年2月3日無償公開開始

❷ 市販のコンテンツでは、学校のルールに合わないことがある。

❸ 変わりゆく情勢に合わせて更新し続けることが難しい。
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Point❶ すぐに使える解説動画をご提供

授業や研修で再生

Ｓｋｙ セキュリティコンテンツ

https://www.skymenu.net/column/security/

インストラクターによる解説動画

コンテンツがあっても、先生方がセキュ

リティの授業で話をしたり、質問に対

応することが難しい場合があります。

動画があれば、すぐに授業を行うこと

ができます。
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パスワードの文字数など組織のルール

に合わせて編集し、共有も可能

Ｓｋｙ セキュリティコンテンツ

https://www.skymenu.net/column/security/Point❷ 編集・共有可能なPPTデータをご提供

PPTデータ
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パスワードの文字数など組織のルール

に合わせて編集し、共有も可能

Ｓｋｙ セキュリティコンテンツ

https://www.skymenu.net/column/security/Point❷ 編集・共有可能なPPTデータをご提供

PPTデータ

編集と共有を

使用許諾において

認めています
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Point❸ 有識者の方の監修のもとで開発・更新 Ｓｋｙ セキュリティコンテンツ

https://www.skymenu.net/column/security/

監修：立命館大学 

情報理工学部 教授 

上原 哲太郎 氏

番号更新しました。
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情報セキュリティコンテンツのラインナップ Ｓｋｙ セキュリティコンテンツ

https://www.skymenu.net/column/security/

⚫ 正しいID・パスワードの運用管理とは？

⚫ フィッシング詐欺、詐欺メールへの注意点

⚫ PCを自宅へ持ち帰る際の注意点

⚫ インターネットと著作権について

⚫ 学習用タブレット端末は大事に使おう

⚫ 自分のパスワードはしっかり守ろう

⚫ SNSを利用するときの注意点

⚫ サイバー犯罪の加害者にならないために

 教職員向け

 児童生徒向け

白浜ではこのスライドが冒頭でし

た。

今回は「こんなにありますよ」と

言いたい。
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学校向けコンテンツも、企業・家庭用に編集可能 Ｓｋｙ セキュリティコンテンツ

https://www.skymenu.net/column/security/

⚫ 正しいID・パスワードの運用管理とは？

⚫ フィッシング詐欺、詐欺メールへの注意点

⚫ PCを自宅へ持ち帰る際の注意点

⚫ インターネットと著作権について

⚫ 学習用タブレット端末は大事に使おう

⚫ 自分のパスワードはしっかり守ろう

⚫ SNSを利用するときの注意点

⚫ サイバー犯罪の加害者にならないために

 教職員向け

 児童生徒向け

編集して企業・家庭用に

これらは、編集して企業やご家

庭でお使いいただくことも可能で

す。
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一般企業向けのセキュリティコンテンツも提供

SKYPCEユーザー様向けの

コンテンツをご提供中

https://www.skypce.net/document_dl/

（前のページから続けて）

一般企業向けのコンテンツもご

用意しています。

※あまりにスライドが増えるので

少しでも削ろうとしております・・・。
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セキュリティ研修を有償でご提供中 Ｓｋｙ セキュリティ研修

https://www.skyseaclientview.net/support/guide/guide005.html#training

 インストラクターによる

セキュリティ研修（有償）

理解度確認テスト付き

（集合 / オンライン / e-ラーニング）
監修：立命館大学 情報理工学部 教授  上原 哲太郎 氏

取引先や業界ガイドラインなどから従業員教育が求められるけれど

社内講師がセキュリティ研修を継続的に行うのは難しい

コンテンツだけでは、社内で研修

をすることが難しい場合、インス

トラクターによる有償でのセキュリ

ティ研修もご提供しています。

内容はサイバー攻撃の動向に合

わせて更新され、理解度確認テ

ストも行います。

（※この流れなら「一般的な内

容だよ」と強調しなくても伝わる

かと…）
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ご清聴ありがとうございました。

情報セキュリティコンテンツ セキュリティ研修
● https://www.skymenu.net/column/security/ ●https://www.skyseaclientview.net/support

/guide/guide005.html#training● https://www.skypce.net/document_dl/



●SKYSEA、SKYSEA Client View および SKYPCE は、Ｓｋｙ株式会社の登録商標です。●その他記載されている会社名、商品名は、各社の登録商標または商標です。●本文中に記載されている事項の一部または全部を複写、改変、転載することは、いかなる理由、形態を問わず禁じます。●本文中に記載されている事項は予告なく変更することがあります。 
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